Szyfrowanie z kluczem prywatnym oraz
publicznym

Klucz prywatny

Okre$lmy dtugosc klucza np. 5. Generujemy superrosnacy cigg ztozony z pieciu elementow np. 2
3 6 13 27 (ciag superrosnacy to taki, w ktérym i-ty wyraz jest wiekszy niz suma wszystkich
wyrazéw jego poprzedzajacych).

Klucz publiczny

Okre$lamy liczbe n, ktora jest wieksza od sumy wszystkich liczb ciggu superrosngcego np. 53
oraz okreslamy mnoznik m, ktéry musi by¢é wzglednie pierwszy ze wszystkimi liczbami
superrosngcego ciggu, np. 17. Klucz publiczny tworzymy wedtug schematu:

a;*m mod n, gdzie a; to kolejne wyrazy superrosngcego ciggu:

2*17 mod 53 =34
3*17 mod 53 = 51

6*17 mod 53 =49
13*17 mod 53 =9
27*17 mod 53 =35

A wiec klucz publiczny ma postac: 34, 51, 49, 9, 35.
Szyfrowanie

Wiadomo$c¢ do zaszyfrowania zapisujemy w postaci binarnej, nastepnie dzielimy jg na
sekwencje o dtugosci klucza, w naszym przypadku sekwencja jest dtugosci pieciu bitow.
Nastepnie i-ty bit przemnazamy przez i-ty element klucza publicznego:

Wiadomosé: 10001 10011
Szyforgram: (1*34 + 1*35,1*34 + 1*9 + 1*35) = (69, 78)

Deszyfrowanie

Odbiorca wiadomo$ci posiada klucz prywatny oraz liczby n i m. W celu odszyfrowania
wiadomosci odbiorca musi najpierw okresli¢ n(n"1)=1 mod m. Mnozac kazda liczbe szyfrogramu
przez n”' mod m, otrzymuje warto$ci wiadomoséci szyfrowane;j (tekstu jawnego).

Zadanie
Dla danego klucza pywatnego, liczb n i m utwérz klucz publiczny i zaszyfruj wiadomos¢.
Wejscie

W pierwszym wierszu jedna liczba d okre$lajgca dtugo$¢ klucza prywatnego (nie wieksza niz
20).
W drugim wierszu d liczb okreslajacych klucz prywatny.



W trzecim wierszu liczby n i m.
W ostatnim wierszu wiadomos$¢ w postaci binarnej do zaszyfrowania (nie dtuzsza niz 1000
bitéw). Liczba bitow jest liczbg podzielng przez d.

Wszystkie liczby sa nie wieksze niz 107 i spetniajg zatozenia opisanego wyzej szyfrowania.
Wyijscie
Ciag liczb bedacy szyfrogramem

Przyktad

Wejscie:

5
2361327
53 17
1000110011

Wyijscie:
69 78
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